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SIBER ZORBALIK

SIiBER ZORBALIK NEDIR?

Teknoloji; kolay iletisim ve
bilgiye hizla ulasma avantaj-
lariyla kapimiza gelirken, si-
ber zorbalik gibi kot komsu-
larini da yaninda getirmeyi
unutmadi.Siber zorbalik;
kendisini savunamayacak du-
rumda olan bir kisiye karsi,
elektronik iletisim araglarini
kullanarak bir ya da fazla kisi

tekrarl bir sekilde uygulanan
kasith, saldirgan davranis-
tir.ESiber zorbahgin yayginhgi
ile ilgili son donemde yapilan
arastirmalar, yaklasik olarak 4
ergenden 1’inin siber zorbali-
ga maruz kaldigini ve 6 ergen-
den 1’inin de baskasina siber
zorbalik yaptigini kabul ettigi-
ni gosteriyor.

tarafindan stirekli ya da

Siber Zorbalik Hangi Ortamlarda Sergileniyor?

Siber zorbalik eylemleri dijital herhangi bir kanalla gerceklestirebiliyor olmasina karsin,
gliniimizde siber zorbalik eylemlerinin en sik gerceklestirildigi ortamlar sunlardir:

[ISosyal medya: Facebook, Instagram, Snapchat
ve Twitter gibi Ucretsiz paylagim aglari

DIKKAT!!

Coronaviris (COVID-19) salgini dolayisiyla
1 yila yakin slredir yaganan karantina ve
sokaga ¢ikma yasaklari, evde kalan kisilerin
sosyal medya ve teknolojik cihazlarla daha
fazla zaman gegirmesine neden oluyor.
Ozellikle gocuk ve gengleri tehdit eden tek-
noloji bagimlihgin ¢agin énemli sorunlarin-
dan biri oldugu g6z 6niine alindiginda, ka-
rantina glnlerinin Siber Zorbalik tehlikesini
daha cok artirdigi sdylenebilir

interaktif oyun siteleri (tavla, okey vs.)

[ISMS (Kisa mesaj): Metin mesaj olarak da bilinen
ve GSM numarasiyla gonderilen mesajlar

"JE-postalar: Ucretli veya licretsiz olarak edinilebi-
len anlik mesajlasmaya yardimci olan elektronik
posta servisleri

CAnhk mesajlagsma servisleri:\WhatsApp,
Facebook Messenger veya sosyal aglarin sahip ol-
dugu DM ozellikleri
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Siber Zorbahik Davranislan Nelerdir?

' | Facebook, Twitter ve Snapchat v.b sosyal ag siteleri
SIBER 20RBALIK!
aracihigiyla; rahatsiz edici, tehdit veya hakaret iceren
mesaj ve iceriklerin paylasiimasi

Diger insanlarin gérmesini istemeyeceginiz fotograf,
video veya gorintilerinizin izniniz olmaksizin herke-
se aclk olacak sekilde paylasiimasi

Kisi hakkinda dedikodu veya yalan igeriklerin mail
veya sosyal aglar araciligiyla yayilmaya calisilmasi

Kisinin hesap sifresinin ele gegirilmeye ¢alisilmasi ve-
ya sahte bir hesap araciligiyla (fake hesap) taklit ve
zararli paylasimlarin yapilmasi

Siber Zorbaliga Maruz Kahyorsaniz Asagilama

ilk is karsilastiginiz siber zorbaliktan ailenizi haberdar edin. Alay Etme

Lakap Takma
Size karsi zorbalik yapan kisilerin mesajlarini okumayin ve asla cevapla- P

mayin. Tehdit

Siber zorbalar size siirekli farkli hesaplardan ulasiyorsa paylasimlarinizin Taciz

ve profilinizin yalnizca sizin izin verdiginiz kisiler tarafindan goriilmesine iftira
yardimci olacak kapali gizli profil 6zelliklerinden faydalanin. Dedikodu

Aldiginiz 6nlemlere karsin siber zorbalar size ulagsmayi basariyorsa mail Gizli Numara ile
adresinizi veya sosyal hesaplarini hatta telefon numaranizi degistirerek

L . Arama Yapma
kaynagin size ulasmasini engelleyin.

Saldin
Bilgisayarinizda daima gecerli ve etkin bir koruma yazilimi kullanin.

Zorbalik devam ediyorsa aile araciligiyla su¢ duyurusunda bulunma asa-
masina gegin.

Ogretmenlerinize
Rehberlik Servisine
Okul idaresine

RAM’a

Suclunun alacagi
Emniyet Mudirluklerine ceza Turk Ceza Ka-
nunu’'nun bilisim
suclari bolumine
Basvuru Yaparak Yardim Alabilirsiniz. gore belirleniyor.

Ve Savciliklara
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Co

°-°.¢ Gocuklar, internevreki Guvenliginiz icin S Alein Kuralh T A i P Edint
-lla

Unutma, onlarla uzun siiredir sohbet ediyor olsan bile internetteki arkadaslarin

halen birer yabancidir. Tanimadigin insanlarin niyetini bilemezsin ve zarar gorebilirsin.

Internetten kimseyle asla tanisma ve gériisme, tanimadigin kisilerin arkadaslik tekliflerini
kabul etme.

anisSma

ilene Eger internette bir kisi veya bir sey seni rahatsiz ediyor veya liziiyorsa
nlas ailene anlat. Internette yasadigin tiim olumsuzluklar: ailene cekinmeden anlatmalisin.

abu‘ Tanimadigin ve glivenmedigin insanlardan gelen e-posta, mesaj, resim veya
eLme dosyalar: kabul etme ve agma ¢ilinki viriisler veya hosuna gitmeyen mesajlar iceriyor olabilir.

Internette konustudun kisiler, kim olduklari hakkinda sana yalan séyliiyor olabilirler,
112001 2. herkese inanma. Internette sohbet etmek istiyorsan, bunu yalnizca gergek hayattaki
arkadaslarin veya ailenle yapmak en iyisidir.

a ‘a ma Internette kisisel bilgilerini vermemeye dikkat et. Bulundugun yeri, telefonunu, ,
J § sifreni asla kimseyle paylasma ve giivende kal. = — <

Cocugum Siber Zorbaliga Maruz Kahyor
Cocugumuza onu 6nemsedigimizi gostermeliyiz.

Konusma boyunca sakin bir ses tonu kullanin. Cocugunuzu suglamayin, yoksa icine kapanmasina
sebep olursunuz ve sizinle bundan sonra daha az sey paylasmaya baslar.

Cocugunuz kendine zarar verme egilimindeyse yalniz birakmayin ve mutlaka psikolojik destek al-
masini saglayin.

Cocugunuzla beraber neler yapilabilecegini gozden gecirerek bir eylem plani olusturun. Ona, yap-
masi gerektigi seyleri soylemek yerine secenekler sunun ve ¢6ziimi kendisinin segmesine izin ve-
rin.

Siber zorbaligin hangi tiiriiyle karsi karsiya olursaniz olun, hi¢cbir zaman atese atesle
yanit verme yontemine basvurmayin. Siber zorbalara karsi gegeceginiz karsi saldiri-
lar, zorbalar tarafindan ciddiye alindiginizi gésterir. Bir siber zorbayi en ¢ok mutlu
eden sey, yaptigi eylemlerinin kurbani iizerinde ise yaradigini,onu kiskirtmayi basar-

digini gérmektir. Bu zevki zorbalara asla tattirmayin. Zorbaliga zorbalikla karsilik

vermeye ¢alismaniz veya siddete basvurmanizin, yasalar karsisinda hakliyken haksiz
duruma diismenize neden olabilecegini unutmayin.
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OZEL EGITIMDE AILELERIN
PSIKOLOJIK SURECLERI

Cocuklarmm normalden farkl: oldugunun égrenilmesi aile birevleri iizerinde biviik bir bask: varatabilmektedir. Buna
bagli olarak anne-babalar genis bir velpaze icinde ¢ok degisik duvgu durumlan sergilevebilirler. Engelli bir cocuga sahip olmak
aile sistemini degisik sekillerde etkileyebilir. Her bir aile i¢in durum farklidr. Onemli olan ailenin probleme karst tutumlarmi ve
problemle basa ¢ikabilmek icin benimsedigi ¢iziimleri anlayarak, bu ¢ézimlerin giiclendirilmesinde aileve vardimei olunmasi-
dr. Aile ici roller degigebilir, esler birbirlerini suclayabilir, aile i¢i gerginlikler vaganabilir. Kardesler de olumsuz etkilenirler.
Genellikle biiviik bir sugluluk duygusu icinde, panik, gelecek kavgisy, iiziintii ve korku vasarlar. Engelli cocuklarmn ailelerini
psikolojik vonden hasta bir grup olarak gémmek hatalidw. Daha gok bir kriz durumuvla karsi karsiva kalan ve ¢dziim aravan bi-
revler olarak degerlendirilmelidirler.

Uvum Siirecinde Ailelerin Gecirdigi Asamalar:

1. Asama
* Sok
* Inkir

* Depresvon

Sok: Anne baba inangsizlik ve caresizlik icinde olay: bir tiirli kabul edemez Bu sok evresi
¢ok kisa va da uzun siirebilir. Bu evrede ebeveyn vakin cevresi ile etkilegimini tamamen
kesmis durumdadir.

Inkir: Bazi anne-babalar ¢ocuklarmdaki bu farkliligs kabul etmeyerek uzmandan uzmana

dolagr. Bir koruma bigimi olan inkar, bilinmeven korkusundan ve gocugun gelecekte neler

vapabileceginin belirsizliginden kaynaklanmaktadr “Cocugumuza ne olacak?” diigiincesi ailede bask: varatr. Anne-baba
bu devrede kendilerini ifade etmekte de zorluk ¢cekmektedir.

G

Depresyon: Yasanmasi: gerekli olan bu tepki. gercegin farkma varmava dogru bir gidisi olugturur.
Ancak asir1 vas ve depresyon bazi ailelerde havat bovu siirebilir. Bu dénemde aileler, ¢evresivle iligki-
lerini minimum diizeve indirir. Aile, tiim gabalarma ragmen, ¢ocuklarmm farkli olma durumunun orta-
dan kalkmadigmi fark etmekie; vogun bir iiziinti ve keder duyvgusu icinde kendisini umutsuz hisset-
melktedir.

2. Asama
* Kansik Duygular
* Sucluluk
* Kizgmmhk

* Utanma
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Karsik duvgular: Sevgi ve kizginlik duvgularmm bir arada vaganmasidir. Aileler
bu duwgu ile va kendilerini engelli cocuklarma tam adarlar va da reddederler. En-
gelli gocuk gergegini kabul etmeverek ondan vapabileceginin fazlasmi isterler. Ya
da sadece gocugun fiziksel ihtivaglarmi kargdavip, duvgusal ihtivaglarmi gérmez-
den gelirler.

Sucluluk: Ailenin vasad1g1 duvgular arasinda iistesinden gelinmesi en zor olan
belki de sugluluk duvgusudur. Aileler su va da bu sekilde cocugun engeline neden
olduklarini ve gegmisteld hatalari igin cezalandmrildiklarini diigiiniirler. Gergelegi
olmaksizm sadece “Bu nive bizim basmaiza geldi™ dive vakmular. Aileler cocukla-
rmm engelli olmasma iliskin gercekgl olmavan diigiincelere kapilabilirler.

Kizgmhk: Kizgnlik, ailelerin engelli gocuklarmi kabule giden volda énemli bir
engeldir. Aile, nive bana oldu? Neden bizim bagimiza geldi? Sorularma cevap
aramaktadwr. Avrica, kizgmlik duvgularmi uzmanlara, 6gretmenlere, terapistlere
wvansitarak onlar1 suglamawva baglar.

Utanma: Aileler gocuklarmdaki engeli, kendilerinin bir kusuru olarak algilamak-

tadwlar. Bu nedenle bazi anne-babalar gocukla birlikte disariva ¢ldanak istemezler

ve cogunlukla eve kapanmavitercih ederler. Cogu zaman toplumun gocuklarmna
gisterdigi, ret, acoma ve garipseme duygularivla bas etmeve caligmlar.

3. Asama
* Pazarhk
* Uyma ve Yeniden Diizenleme

* Kabul ve Uyum

Pazarhk: Bu dénemde aile, gocugunun engelini ortadan kaldommanm vollaring arar.
Aijle icin 6nemli olan ¢ocugun normal hale gelmesidir. Aile bunu gergeldestirebile-
cegini umdugu herkesle anlagmava girebilir. Bu kisi tip doktoru, uzman, sihirli giig-
leri oldugu sanilan biri, hatta Tanri olabilir. Anlagma gogu kez “eger cocugumu ivi-
lestirirsen, ben de...” seldinde olmaltadwr. Pazarlik, sugluluk ve garesizlik duvgula-
rmmn bir vansmasi olmaktadr.

TUvma ve Yeniden Diizenleme: Aile artik farkli dzellige sahip bir ¢ocugu oldugunu ve
neler vapabileceginin gergekei bir bicimde diisinmeve ve gocuklarryvla daha etkili, ve-
rimli bir iliski diizevi olugturmawa galisir. Tabi bu da aile birevlerinin olumlu vaklagm
ve iletigimivle vakmdan ilgilidir. Bazi aileler birbirine destek olurken, bazilari da birbi-
rinden uzalklagabilirler.

Kabul ve Uyum: Aileler bu duvgular: vasadikca, kendileri ve ¢ocuklar: hakkmda ¢ok
sevler dgrenirler. Bévlece valmz ¢ocuklarmi degil, kendilerinin de zavif ve kuvvetli
taraflarini kabul etmeve baglarlar.
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Engelli Bireylerin fl{tﬁ-’(;c Duvduklarinda
Ulasabileceklert Iletisim Hizmetlert

Isitme Engelli Vatandaglarimuz
Icin Acil Servis

Evde Saghk Hizmeti Almak fcin |

Evde saglik h.iz:meti\ \
almalk ist . _

hasta];:r’S veye:aj]e _ Isitme engelli
birevleri S?g]]k . R vatandaglarmmiz séz
Baiya_nhgl s konusu mobil
biinyesindeki ulusal léyglﬂama ll;dlal_? Acil
cagri merkezi 444 38 EIVIS € an

444 38 33 Hrmminddom Sl i

\ edehilirler. / ' vapabilmektedirler.

/

Engelli ve Yakmlarna Yinelik Engelsiz E-Devlet Icin
Rehberlik ve Damismanhk
Hizmeti Icin

183 Sosyal Destek \ @
Hatt1 araciligs ile @
engelli ve valkmlarma
A Lo yonelik hizmetlere e-Devlet'te
iliskin cagrilar Engel Yok
degerlendirilerek
rehberlik ve
danigmanlik hizmeti Bu savfavi kullanarak e-Devlet Kapisi Cagri
sunulmaktadir. Merlezi'ndekd igaret dili bilen uzmanlarmiza
/ canli olarak baglanabilir ve e-Devlet Kapisi ile
ilgili tiim sorularmizi sorarak destek alabilirsiniz.
Bu sistemi kullanabilmek igin bilgisavarmizda bir
kamera ve milrofon bulunmalidsr.

https:/fwww.tarkiye gov.trie-devlette-engel-yok

\ Sosyal Destek Hatti
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